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I. Lietotie termini

1. Ieksgja normativaja akta “SIA “Rigas Austrumu kliniska universitates slimnica”
kiberdrosibas politika™ lietotie termini un saisinajumi (alfabétiska seciba):

1.1. Autentifikacija — process, ar kura palidzibu sistéma parbauda lietotaja identitati pirms
piekluves pieskirSanas Informacijas sistémam vai resursiem.

1.2. Autentiskums — informacijas patiesuma apliecinasana.

1.3. Darbinieks — jebkura Slimnica uz darba liguma pamata nodarbinata fiziska persona,
taja skaitd Darbinieks, kuram noteikts valsts amatpersonas statuss, ka arT Slimnicas valdes un
padomes locekli, kuri darbojas uz pilnvarojuma liguma pamata.

1.4. Daudzfaktoru autentifikacija — Autentifikacijas mehanisms, kura tiek izmantoti
vairaki faktori (ko es zinu, kas man ir, kas es esmu, vai citi).

1.5. Fiziska aizsardziba — Informacijas un tehnisko resursu aizsardziba pret fiziskas
iedarbibas, vides vai cilvékfaktoru raditiem bojajumiem, kas var ietekmét to Pieejamibu, Integritati
vai Konfidencialitati.

1.6. Ievainojamiba — informacijas un komunikacijas tehnologiju vai ar tam saistitu
pakalpojumu vajums, nepilniba vai kliida, kuru var izmantot kiberapdraud&jums, lai iegiitu
nesankcion&tu piekluvi, traucétu darbibu vai apdraudétu datu drosibu.

1.7. IKT — Informacijas un komunikacijas tehnologijas.

1.8. Informacija — datu kopums, kas nodrosina uzdevumu izpildi un lémumu pienemsanu
neatkarigi no ta eksistences veida, tostarp jebkura tehniski iespgjama fiks€Sanas, glabasanas,
apstrades vai nodosanas veida.

1.9. Informacijas sistema (ar1 IS) — strukturizéts IT, programmatiras un datu bazu
kopums, kuru lietojot tiek nodroSinata noteiktu Slimnicas funkciju izpildei nepiecieSamas
Informacijas ierosinasana, radiSana, apkoposSana, apstrade un glabaSana.

1.10. Integritate — Informacijas resursa un ta elektroniskas apstrades metozu precizitate,
pareiziba un pilnigums.

1.11. IS modula parzinis — Darbinieks, kura atbildiba atrodas konkrétas IS modula
parvaldiba Slimnica.

1.12. IS parzinis — Darbinieks, kura atbildiba atrodas konkrétas IS parvaldiba Slimnica.

1.13. IT - Informacijas tehnologijas;

1.14. Kiberhigiena — ikdienas prakse un uzvedibas principi, kas samazina kiberincidentu
risku (piem&ram, droSu parolu lietoSana, programmatiras atjauninaSana).

1.15. Kiberdrosibas parvaldnieks — Slimnicas IT droSibas vaditajs — Darbinieks, kur$
isteno un parrauga Slimnicas kiberdroSibas pasakumus.

1.16. Kiberdrosibas incidents (ar1 Kiberincidents) — notikums, kas apdraud apstradatu
datus vai tadu pakalpojumu pieejamibu, Autentiskumu, Integritati vai Konfidencialitati, kurus
piedava tiklu un IS vai kuri pieejami ar tiklu un IS starpniecibu.

1.17. Kiberdrosibas riski (ar1 Kiberriski) — draudi un iespg&jamie zaud&jumi, kas var
rasties Slimnicai IKT un IS izmantoSanas del.

1.18. Kiberincidentu Zurnals — KiberdroSibas parvaldnieka uzturéts KiberdroSibas
incidentu registrs, kas ietver informaciju par notikumu, ta analizi, veiktajam reagéSanas darbibam
un pienemtajiem [émumiem.

1.19. Konfidencialitate — piekluve IS tikai pilnvarotiem IKT procesiem un lietotajiem.

1.20. Lietotaja konts — konts, kas ir piesaistits konkrétam Lietotajam.
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1.21. Lietotajs — persona, kurai ir pieSkirtas tiesibas lietot IS vai TR.

1.22. Logiska aizsardziba — IS aizsardziba, kuru realizg ar programmatiiras lidzekliem.

1.23. Nepartrauktibas plans —pasakumu kopums, kas nosaka, ka Slimnica uzturés IKT
un atjaunos savu darbibu gadijuma, ja notiks Kiberincidents.

1.24. NKDL — Nacionalas kiberdroSibas likums.

1.25. Pieejamiba — iesp€ja Lietotajam lietot IS vai Informacijas resursu noteikta laika un
vieta.

1.26. Politika — Slimnicas iekS€jais normativais akts “Kiberdrosibas politika”.

1.27. SAB - Satversmes aizsardzibas birojs, kas ir Latvijas valsts drosibas iestade, kuras
galvenie uzdevumi ir izlikoSana, pretizlilkoSana un valsts noslépuma aizsardziba.

1.28. Slimnica - SIA “Rigas Austrumu kliniska universitates slimnica”, kura ir publiskas
personas kapitalsabiedriba, kuras 100% valsts kapitalu dalu turétajs ir Latvijas Republikas
Veselibas ministrija.

1.29. Tehniskais resurss (ar1 TR) — aparatiira, iekarta, kas ir tikla vai IS sastavdala vai
IKT infrastruktiira izmantota iekarta, kas veic datu apmainu ar IS, un programmatiira, tostarp
operétajsistémas, sistemfaili, sisttmprogrammas, lietojumprogrammas un paligprogrammas.

1.30. TR parzinis — Darbinieks, kura atbildiba atrodas konkréta TR parvaldiba Slimnica.

1.31. VDAR - Eiropas Savienibas Visparigd datu aizsardzibas regula (General Data
Protection Regulation), kas nosaka prasibas personas datu aizsardzibai (Eiropas Parlamenta un
Padomes Regula (ES) 2016/679 (2016. gada 27. aprilis) par fizisku personu aizsardzibu attieciba
uz personas datu apstradi un $adu datu brivu apriti un ar ko atcel Direktivu 95/46/EK.

2. Citi Politika lietotie termini ir skaidrojami atbilstosi tam, ka tie ir definéti NKDL un
Ministru kabineta 2025. gada 25. junija noteikumos Nr. 397 “Minimalas kiberdrosibas prasibas”.




II.  Vispargjie noteikumi

3. Politika nosaka kiberdrosibas parvaldibas struktiru, lomu un atbildibas sadalijumu
principus un pamatprasibas, kas jaievero, lai nodroSinatu atbilstibas un darbibas nepartrauktibas
nodro$inasanu, lai nodroSinatu droSu un nepartrauktu Slimnicas IKT sistéemu un IS resursu
parvaldibu atbilstosi Latvijas Republikas normativajiem aktiem un starptautiskajai labajai praksei.

4. Politikas mérkis ir mazinat Kiberdrosibas incidentu iesp&jamibu, nodrosinot Slimnicas
resursu drosibu, Konfidencialitati, Integritati, Pieejamibu un Autentiskumu, ka arT veicinat
Darbinieku izpratni par kiberdrosibas nozimi.

5. KiberdroSibas mérki ietver Cetrus informacijas droSibas pamatprincipus:

5.1. Konfidencialitate — nodroSinat, ka informacija ir pieejama tikai autoriz€tiem
lietotajiem,;

5.2. Integritate — nodroSinat informacijas precizitati, pilnigumu un aizsardzibu pret
neatlautam izmainam,;

5.3. Pieejamiba — nodroSinat autorizétu lietotaju piekluvi informacijai un IKT resursiem
atbilstosi noteiktajam prasibam;

5.4. Autentiskums — nodroSinat, ka informacijas avots un san@méjs ir autentificéti,
parbaudami un uzticami.

III.  Slimnicas visparigs raksturojums, darbibas jomas un sniegtie pakalpojumi

6. Slimnicas darbibas joma ir veselibas apriipes pakalpojumu sniegSana, zinatniskas
darbibas veikSana un macibu procesa nodrosinasana.

7. Slimnica klasificgjas ka kritiskas infrastruktiiras un biitisko pakalpojumu sniedzgjs
atbilstosi NKDL prasibam, kas uzliek pienakumu ieverot ipasas kiberdrosibas parvaldibas prasibas
un zino$anas pienakumus par nozimigiem Kiberincidentiem kompetentajam institiicijam.

IV. KiberdroS$ibas politikas uzdevumi un piemérojamiba

8. Politika nosaka kiberdroS§ibas parvaldibas vispar€jos principus, atbildibas jomas un
prasibas Slimnicas struktiirvienibam un Darbiniekiem, ka arT paredz inform&Sanas un apmacibu
pasakumus kiberdrosibas kulttiras veidoSanai.

9. Politikas uzdevumi:

9.1. lai sasniegtu Politikas mérkus un nodro$inatu Slimnicas IS un informacijas resursu
aizsardzibu atbilstoSi normativajiem aktiem un starptautiskajai praksei, §1 Politika nosaka $adus
uzdevumus:

9.1.1. noteikt kiberdroSibas parvaldibas strukttiru un atbildibas sadalijjumu Slimnica;

9.1.2. nodrosinat atbilstibu normativajiem aktiem un starptautiskajiem standartiem;

9.1.3. samazinat Kiberincidentu risku, ievieSot drosibas pasakumus;

9.1.4. ieveérot informacijas dro§ibas pamatprincipus — Konfidencialitati, Integritati,
Pieejamibu un Autentiskumu;

9.1.5. veicinat Darbinieku izpratni un Kiberhigiénu;

9.1.6. noteikt Slimnicas struktiirvienibu un Lietotaju pienakumus kiberdrosiba;

9.1.7. parvaldit Kiberriskus, nodrosinot to identificéSanu, noveértésanu un mazinasanu.

10. Politikas tvérums un piemérojamiba:

10.1. Politika ir saistosa visiem Slimnicas Darbiniekiem, Iigumdarbiniekiem,
praktikantiem, rezidentiem, arpakalpojumu sniedz€jiem, sadarbibas partneriem un citam
personam, kuram pieskirtas tiesibas piekliit Slimnicas IS vai IKT resursiem;
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10.2. Politikas prasibas ir attiecinamas uz visu Slimnicas riciba esoSo informaciju,
neatkarigi no tas apstrades, glabasanas vai parsitiSanas veida un izmantotajiem tehnologiskajiem
resursiem;

10.3. Politikas izpilde ir obligata visas Slimnicas struktiirvienibas un visos informacijas
tehnologiju procesos, kas saistiti ar IKT resursu izmanto$anu, attistibu un uzturé$anu.

11. Politika ir izstradata, ievérojot Latvijas Republikas un Eiropas Savienibas normativos
aktus, ka arT starptautiskos standartus kiberdrosibas joma, 1pasi:

11.1. NKDL;

11.2.  Ministru kabineta noteikumus, kas izdoti uz NKDL pamata;

11.3. citus normativos aktus un standartus, tostarp Eiropas Savienibas normativos aktus
un starptautiskos standartus, kas attiecas uz veselibas apriipes pakalpojumu sniegSanu;

11.4. VDAR;

11.5. Starptautiskos drosibas standartus.

V. Kiberdros$ibas parvaldibas struktiira

12. Slimnicas kiberdroSibas parvaldibas struktiira ir izveidota ta, lai skaidri noteiktu
atbildibas jomas, nodro$inatu efektivu komunikaciju starp dazadam Slimnicas struktiirvienibam un
veicinatu sadarbibu ar argjam institiicijam kiberdros$ibas jautajumos.

13. Kiberdrosibas parvaldibas struktiiru veido $adas galvenas atbildigas puses:

13.1.  Slimnicas padome — apstiprina Politiku un uzrauga tas istenoSanu;

13.2. Slimnicas valde:

13.2.1. uzrauga ar&jo normativo aktu kiberdrosibas prasibu ievieSanu Slimnica;

13.2.2. apstiprina Politiku (virzisanai apstiprinasanai padomei) un citus ar kiberdrosibu
saistitos iek$€jos normativos aktus;

13.2.3. nodroSina nepiecieSamo resursu pieSkirSanu kiberdrosibai;

13.2.4. regulari parskata kiberdroSibas parvaldibas efektivitati Slimnica, analizeé
Kiberdrosibas parvaldnieka sagatavotos zinojumus par incidentiem, risku novert€jumiem un citiem
bitiskiem jautajumiem, ka ar1 pienem lémumus par kiberdrosibas pasakumu uzlaboSanu;

13.2.5. nosaka KiberdroSibas parvaldnieku;

13.2.6. nodroSina  KiberdroSibas  parvaldibas funkciju nepartrauktibu, nosakot
KiberdroSibas parvaldnieka aizvietoSanas kartibu vina prombiitnes laika;

13.2.7. nodroSina Kiberdrosibas risku parvaldibu atbilstosi Slimnicasdarbibas kritiskumam
un pieejamajiem finan8u, cilvékresursiem un tehniskajiem resursiem, prioritiz&jot pacientu drosibu
un bitisko pakalpojumu nepartrauktibu;

13.2.8. gadijumos, kad normativo aktu prasibu pilniga ievieSana nav iesp&ama resursu
ierobezojumu del, tiek dokument€ti pienemtie I€mumi, identificétie riski un izvéletie
kompensgjosie pasakumi.

13.3. Kiberdrosibas parvaldnieks, kura galvenie uzdevumi ir:

13.3.1. nodroSinat Politikas TstenoSanu un aktualizéSanu atbilsto§i normativo aktu
prasibam;

13.3.2. izstradat, uzturét un regulari parskatit Slimnicas kiberdrosibas ieksgjo
dokumentaciju;

13.3.3. izstradat, uzturét un regulari aktualizét Slimnicas darbibas nepartrauktibas planu
valsts apdraudéjuma gadijumam, nodroSinot ta saskanotibu ar citiem darbibas nepartrauktibas un
civilas aizsardzibas dokumentiem;



13.3.4. organizet un koordinét regularus Kiberdrosibas risku noveértéjumus un auditus;

13.3.5. vadit un koordinét Kiberincidentu parvaldibu, tai skaita incidentu identific€Sanu,
izmekléSanu un seku novérsanu, ka ar1 Kiberincidentu zurnala uzturéSanu;

13.3.6. sagatavot zinojumus Slimnicas valdei par kiberdroSibas situaciju, incidentiem un
riskiem;

13.3.7. organizét un koordinét Darbinieku kiberdroSibas apmacibas un informé&Sanas
pasakumus;

13.3.8. sadarboties ar aréjam kiberdrosibas institicijam (CERT.LV, SAB, Nacionalais
kiberdrosibas centrs);

13.3.9. sadarboties ar Slimnicas datu aizsardzibas specialistu, nodroSinot personas datu
drosibas risku identific€Sanu un atbilstibu VDAR prasibam.

13.4. IS parzini, kuri ir atbildigi par:

13.4.1. IS klasifikaciju pec Konfidencialitates, Integritates un Pieejamibas principiem;

13.4.2. Lietotaju piekluves tiesibu pieprasiSanas, pieskirSanas un regularas parskatiSanas
organizés$anu,

13.4.3. sadarbibu ar Kiberdrosibas parvaldnieku Kiberrisku novértésana attieciba uz
Informacijas saturu un ta apstrades drosibu;

13.4.4. sadarbibu ar IT struktirvienibam un Kiberdrosibas parvaldnieku attieciba uz datu
aizsardzibas, glabaSanas un pieejamibas jautajumiem.

13.5. TR parzini, kuri ir atbildigi par:

13.5.1. TR konfiguraciju, atjauninajumu uzstadiSanu un darbspgjas nodrosinasanu;

13.5.2. rezerves kopiju veidoSanu, glabasanu un datu atjaunoSanas procesu organizésanu;

13.5.3. drosibas prasibu ievieSanu un uzraudzibu saistiba ar infrastruktiiru, tiklu iekartam,
serveriem un lietojumu vidém;

13.5.4. sadarbibu ar KiberdroSibas parvaldnieku TR izveértéSana un droSibas incidentu
izmekléSana un seku noveérsana.

13.6. Slimnicas struktiirvienibu vaditaji ir atbildigi, ka tas Darbinieki ievéro Politikas
principus un prasibas, un viniem ir §adi pienakumi:

13.6.1. nodroSinat, ka vinu padotiba esoSie Darbinieki ir informé&ti par kiberdroSibas
prasibam un ievero tas;

13.6.2. parskatit Darbinieku pieskirtas piekluves tiesibas un zinot IT struktiirvienibai vai
atbildigo resursu parzinus par nepiecieSamajam izmainam,;

13.6.3. nekavgjoties zinot Kiberdrosibas parvaldniekam par iespgjamiem vai notikuSiem
Kiberincidentiem, parkapumiem un drosibas riskiem;

13.6.4. nodroSinat struktiirvienibas Darbinieku dalibu kiberdrosibas apmacibas un
informé&Sanas pasakumos.

13.7. Darbiniekiem un IS Lietotajiem, ir $adi pienakumi:

13.7.1. iepazities ar Politiku un saistitajiem normativajiem dokumentiem, ka ar1 ieverot tos;

13.7.2. izmantot Slimnicas IS un resursus tikai darba pienakumu izpildei, ievérojot
pieskirtas piekluves tiesibas un droSibas prasibas;

13.7.3. nekavgjoties informét Kiberdrosibas parvaldnieku vai IT struktiirvienibas par
aizdomigiem e-pastiem, incidentiem, neatlautam darbibam vai jebkuru citu Kiberincidenta pazimi;

13.7.4. neizpaust Lietotaja konta informaciju citam personam,;

13.7.5. piedalities Slimnicas organizetajas kiberdroSibas apmacibas.
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13.8. IT struktiirvienibas un tehniska atbalsta personals ir atbildigs par:

13.8.1. Slimnicas IT infrastruktiiras droSu uzturéSanu un sist€ému darbspéju;

13.8.2. droSibas ielapu, programmatiiras un sist€mu atjauninajumu savlaicigu ievieSanu;

13.8.3. Kiberincidentu sakotn&jo registréSsanu un nodosanu Kiberdrosibas parvaldnickam
turpmakai izmekl&éSanai;

13.8.4. sadarbibu Kiberincidentu seku novérsana un sist€mu atjaunosana.

14. Slimnica nepiecieSamibas gadijuma sadarbojas ar aréjam kiberdrosibas institiicijam,
tostarp CERT.LV, SAB un Nacionalo kiberdroSibas centru, lai sanemtu un sniegtu informaciju par
iesp&jamiem draudiem un Kiberincidentiem, ka arT dalitos pieredz€ un ieglitu nepiecieSamo
atbalstu Kiberincidentu parvaldiba.

15. Kiberdrosibas parvaldnieks nodroSina operativu informacijas apmainu un incidentu
zinoSanu CERT.LV un SAB atbilstosi ieksgjiem normativajiem aktiem.

16. Kiberincidenta gadijuma Slimnica nodroSina incidenta izvertéSanu iesp&jami 1sa laika
péc ta konstatéSanas.

17. Leémumu par Kiberincidenta biitiskumu un zinosanu kompetentajam iestadém pienem
Kiberdrosibas parvaldnieks sadarbiba ar Slimnicas valdi, nemot véra piemé&rojamos normativos
aktus, incidenta ietekmi uz informacijas un pacientu droSibu un Slimnicas operativas darbibas
nepartrauktibu.

18.  Kiberdrosibas parvaldnieks koording ieks$€jo Kiberincidentu parvaldibu, nodrosinot
efektivu sadarbibu starp IT struktiirvienibam, IS parziniem un TR parziniem, ka art Slimnicas
vadibu incidentu identific€Sanas, novérSanas un seku mazinasanas procesa.

19. NepiecieSamibas gadijjuma Slimnica var iesaistit ar&jos kiberdrosibas ekspertus vai
konsultantus, lai veiktu neatkarigu auditu vai sniegtu atbalstu ipasi sarezgitu Kiberincidentu
novérsana un izmeklesana.

VI. Kiberapdraudéjumu veidi un to ietekme uz Slimnicas darbibu

20. Slimnicas darbibas nodrosinasanai tiek izmantoti IKT un IS, kuru ietvaros tiek

apstradata un uzturéta $ada informacija:

20.1.  pacientu personas dati, tai skaita 1pasi aizsargajamie personas dati par veselibu,
kas iegiiti arstniecibas procesa un veselibas apriipes pakalpojumu nodroSinasanas ietvaros;

20.2.  informacija par arstniecibas iestades telpu planojumu, inZeniertehniskajam
komunikacijam un medicinisko tehnologiju izvietojumu;

20.3.  finanSu dati par Slimnicas norékiniem ar pacientiem, valsts un paSvaldibu
institicijam, apdroSinatajiem un pakalpojumu sniedzgjiem,;

20.4.  arpakalpojumu sniedz&ju ligumi un informacija par So ligumu izpildi;

20.5.  personala dati, tai skaita informacija par nodarbinatibas attiecibam un piekluvi
Slimnicas Informacijas sistémam;

20.6. informacija par IKT infrastruktiiru, tai skaita serveriem, tikla iekartam, medicinas
Informacijas sisttmam un specializétam arstniecibas iekartu vadibas sistémam;

20.7.  cita informacija.
21.  Kiberuzbrukumu gadijuma var tikt butiski ietekméti $adi Slimnicas procesi:
21.1.  arstniecibas pakalpojumu nepartrauktiba un pacientu dzivibas un veselibas

drosiba, tai skaita situacijas, kad tiek traucéta dzivibu uzturosu medicinisko iekartu, diagnostikas
vai operaciju bloka sist€ému darbiba;

21.2.  medicinisko ierakstu, izmekl€jumu un citu pacientu datu pieejamiba un precizitate,
kas var ietekmét arstniecibas I€mumu pienemsanu;
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21.3.  resursu, telpu, medicinisko iekartu un personala piekluves un drosibas kontrole, tai
skaita pacientu droSas uzturéSanas nodrosinaSana arstniecibas iestadg;

21.4.  finanSu norékinu, uzskaites un ligumu izpildes sistemu darbiba;

21.5.  administrativo, atbalsta un vadibas funkciju (pieméram, personala, dokumentu un
ieksgjas komunikacijas) nodrosinasana;

21.6.  argja komunikacija ar valsts institticijam, sadarbibas partneriem un sabiedribu, kas
var ietekméet Slimnicas reputaciju un sabiedribas uzticibu veselibas apriipes sist€mai;

21.7. citi procesi.

22. Slimnica aizsarga gan ieks$€jos, gan argjos IKT resursus no kiberuzbrukumiem,

izmantojot organizatoriskos, tehniskos un cilvékresursu aizsardzibas pasakumus, tostarp drosibas
politikas, piekluves kontroles, rezerves kopijas, incidentu vadibas procediiras un personala

izglitosanu.
23. Slimnicas ar¢jos IKT resursus apdraud $adi nozimigakie kiberapdraudéjumu veidi:
23.1.  pakalpojumu atteices (DoS un DDoS) uzbrukumi, kas var traucét Slimnicas
timeklvietnu, e-pakalpojumu un komunikacijas sistému darbibu;
23.2.  ielauSanas mé&ginajumi timeklvietnés vai publiski pieejamas sist€émas, tostarp
izmantojot Ievainojamibas, nepareizu konfiguraciju vai novecojusu programmatiiru;
23.3.  datu eksfiltracija vai zadziba, izmantojot timekla Ievainojamibas vai launpratigus
pielikumus.
24.  Slimnicas iek$&jos IKT resursus apdraud Sadi nozimigakie kiberapdraudéjumu
veidi:
24.1.  pikSkereSanas uzbrukumi un socialas inzZenierijas pan€mieni, kas vérsti uz
Darbinieku apmanisanu vai piekluves datu iegtisanu;
24.2.  sifrejoSo izspiedgjvirusu (ransomware) uzbrukumi, kas var paralizét sist€mu
darbibu un apdraud@t pacientu datu pieejamibu;
243. nejausi datu zudumi, cilveékfaktora klidas vai Darbinieku/arpakalpojumu
sniedzgju prettiesiskas darbibas;
24.4.  neatjauninatas vai neatbalstitas programmatiras izmantoSana, kas rada
Ievainojamibu;
24.5.  iek$gji ielauSsanas méginajumi vai launpratiga piekluve sistémam, kas var bt

saistita ar nepareizu piekluves tiesibu parvaldibu vai drosibas kontroles apiesanu.
VII. IS un IKT resursu parvaldiba

25. Slimnica uztur vienotu, aktualiz€tu un detaliz€tu IKT resursu un IS katalogu. Katalogs
ietver resursu nosaukumus, atbildigas personas (resursu parzinus), informacijas klasifikacijas
limeni, atraSanas vietu, ka arT citas biitiskas tehniskas un organizatoriskas ipasibas.

26. Katalogu uztur IT strukturvienibas sadarbiba ar IS un IKT resursu parziniem un
Kiberdro§ibas parvaldnieku, aktualiz&jot informaciju vismaz reizi gada vai péc bitiskam
izmainam.

27. Slimnica nodro$ina IKT resursu dzives cikla parvaldibu — sakot no to iegades,
ievieSanas un ekspluatacijas lidz utilizacijai, ievérojot datu drosibas un konfidencialitates prasibas
Vis0s posmos.

28. Slimnica visas IS tiek klasificétas péc Konfidencialitates, Integritates un Pieejamibas
Iimeniem, ievérojot risku noveért€jumu un normativo aktu prasibas.

29. Klasifikacija tiek veikta vismaz reizi gada, un atbildiba par klasifikaciju ir IS parziniem
sadarbiba ar Kiberdrosibas parvaldnieku.



30. Klasifikacijas rezultati tiek izmantoti, lai noteiktu prioritates un nepiecieSamos,
piemérotos drosibas pasakumus resursu aizsardziba un Kiberincidentu parvaldiba.

31. Slimnica izveért€ KiberdroSibas riskus attieciba uz kritiskajiem arpakalpojumu
sniedz&jiem un piegadatajiem proporcionali pakalpojuma nozimigumam.

32. Slimnica atbilstoSi iesp&jam nosaka minimalas droSibas prasibas arpakalpojumu
sniedzgjiem un piegadatajiem, tostarp piekluves ierobeZzoSanu un informéSanas pienakumu
Kiberincidentu gadijuma, ciktal tas ir iesp&jams.

33. Pieegjas tiesibas Slimnicas Informacijas resursiem un IS tiek pieskirtas péc principa
»hepiecieSamiba zinat” — Lietotajiem tiek pieskirtas tikai tas tiesibas, kas ir nepiecieSamas tieSo
darba pienakumu izpildei.

34. Ja piekluvi Slimnicas IS vai IKT resursiem nepiecieSams nodrosinat argjiem
piegadatajiem, uzturétajiem vai pakalpojumu sniedz&jiem, $ada piekluve tiek pieskirta tikai uz
liguma pamata, ar noteiktiem dro§ibas nosacijumiem un laika ierobezojumiem, ievérojot Slimnicas
datu aizsardzibas prasibas.

35. Pieejas tiesibu pieprasijums, pieskirSana, groziSana un anul€Sana tiek veikta atbilstosi
Slimnicas resursu pieprasisanas procesam.

36. Reizi gada Kiberdrosibas parvaldnieks sadarbiba ar IS parziniem veic Lietotaju
piekluves tiesibu parskatiSanu un nepiecieSamas korekcijas.

37. Slimnicas atbildigas struktiirvienibas atbilstosi kompetencei (IT, Drosibas konsultants,
utt.) nodroSina Lietotaju veikto aktivitaSu uzskaiti zurnalfailos notikumu izsekojamibai un droSibas
incidentu izmeklgjamibai.

38. Slimnica izmanto Daudzfaktoru autentifikaciju (MFA), t.sk. attalinatai piekluvei
Slimnicas iekS$€jiem tikliem.

39. Autentifikacijas prasibas regulari parskata Kiberdrosibas parvaldnieks un IT
struktiirvienibas atbilstosi aktualajiem Kiberdrosibas riskiem un tehnologiskajam iesp&jam.

40. Atbildigas struktirvienibas (IT, DroSibas konsultants, Tehnisko sisteému
nodroSinajuma, droSibas un transporta dala, utt.) nodroSina atbilstoSus Fiziskas aizsardzibas
pasakumus serveru telpam un kritiskajiem IKT resursiem, pieméram, piekluves kontroli,
videonoverosanu, klimata kontroli, nepartrauktu elektroenergijas padevi (UPS), ugunsdrosibas
pasakumus u.c.

41. IT struktirvienibas nosaka droSibas prasibas parn€sajamo iericu, datu nes€ju un
klepjdatoru lietoSanai, tai skaita datu SifréSanu, piekluves kontroli un iericu uzskaiti.

42. IT struktiirvienibas resursu Logisko aizsardzibu nodro$ina ar ugunsmira risinajumu,
regularam droSibas parbaudém, levainojamibu sken€Sanu un nepiecieSamibas gadijuma —
ielausanas testiem, ka ar1 regulariem programmatiiras un sist€tmu atjauninajumiem un Zurnalfailu
pierakstu uzraudzibu.

43. IT strukturvienibas nodrosSina bitisko datu un IS rezerves kopiju veidoSanu, atbilstosi
defin€tiem intervaliem un kritiskuma limeniem, lai nodroSinatu iesp&u atjaunot datus un IS
darbibu incidentu vai datu zuduma gadijuma.

44. IT struktirvienibas nodroS$ina, ka jaunas programmatiiras vai IS modulu ievieSana, ka
ar1 butiski atjauninajumi tiek veikti tikai pec saskanotas izmainu parvaldibas procediiras, ietverot
drosibas testeéSanu, ietekmes novertg§jumu un atbildigo personu apstiprinajumu.

45. IT struktiirvienibas nodroSina rezerves kopiju uzglabaSanu un veic datu atjaunoSanas
test€Sanas procediiras.
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46. Slimnica izmanto tikai licenc€tu programmatiiru, ieveérojot licencu lietoSanas
noteikumus un nodroSinot nepiecieSamo atbilstibu autortiestbam un normativajiem aktiem.

47. IT struktiirvienibas uztur centralizétu programmatiras uzskaiti un veic regularu
programmatiiras atjauninajumu instaléSanu un droSibas ielapu uzstadiSanu, nodroSinot
programmatiiras drosibas prasibu ievérosanu.

48. Kiberdrosibas parvaldnieks sadarbiba ar IT struktiirvienibam izverté programmattras
ievainojamibas un veic nepiecieSamos pasakumus, lai noveérstu droSibas riskus, kas saistiti ar
novecojusu vai ievainojamu programmatiiru.

VIII. IKT darbibas nepartrauktibas nodroSinasana

49. Slimnica Tsteno sistematisku pieeju IKT darbibas nepartrauktibas planoSana, lai
nodroSinatu kritisko pakalpojumu un funkciju atjaunosanu péc iesp&jamiem incidentiem vai
arkartas situacijam.

50. Nepartrauktibas planoSana tiek balstita uz risku novért§jumu un IS resursu
klasifikacijas rezultatiem, defin€jot pielaujamos atjaunoSanas laika meérkus (Recovery Time
Objective - RTO) un atjaunoSanas punkta meérkus (Recovery Point Objective - RPO) katram
kritiskajam resursam vai pakalpojumam.

51. Nepartrauktibas plana ietvertie pasakumi tiek savlaicigi ieviesti, nosakot konkrétas
atbildibas, uzdevumus, terminus un nepiecieSamos resursus S$o pasakumu TstenoSanai.
Nepartrauktibas plana tiek ietverti:

51.1.  ricibas scenariji gadijumiem, ja esoSie risku parvaldibas pasakumi jebkadu
apstaklu del ir kluvusi nepietickami un kadi no nepiecieSamajiem resursiem IS darbibas
nodros§inasanai nav pieejami,

51.2.  pasakumu apraksti IS darbibas atjaunoSanai arkartas situacija;

51.3. ricibas scenariji valsts apdraudéuma, Kiberincidentu, plasa meroga
infrastrukttiras bojajumu vai citu krizes situaciju gadijumos, nodroSinot Slimnicas sp&ju turpinat
butisko pakalpojumu sniegSanu minimala apjoma.

52. Kiberdrosibas parvaldnieks vismaz reizi gada vai péc biitiskam izmainam parskata un
aktualizé Nepartrauktibas planu, nodrosinot ta atbilstibu aktualajiem draudiem, tehnologijam, ka
arT izmainam Slimnicas darbibas procesos un infrastruktira. KiberdroSibas parvaldnieks
Nepartrauktibas plana aktualiz€Sana iesaista Sadas atbildigas puses:

52.1. IT struktirvienibas;

52.2. IS un IKT resursu parzinus;

52.3.  struktiirvienibu vaditajus;

52.4.  risku un pacientu droSibas vaditaju.

53. Nepartrauktibas planu apstiprina Slimnicas valde.

54. Nepartrauktibas plans tiek saskanots ar Slimnicas civilas aizsardzibas planu un
katastrofu parvaldiSanas dokumentiem, nodro$inot vienotu pieeju arkartas situaciju parvaldibai.

55. IKT darbibas nepartrauktibas parvaldiSanas ietvaros IS parzini, IS modulu parzini un
TR parzini sadarbiba ar Kiberdrosibas parvaldnieku veic $adus pasakumus:

55.1.  identifice visus TR, kas nodrosina konkré&tas IS darbibu;

55.2.  nosaka prioritates Iimenus atjaunojamajam IS atkariba no to svariguma Slimnicas
funkciju veikSanai;

55.3.  defing veicamas procediiras IS un TR atjaunoSanai;
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55.4.  vismaz vienu reizi gada organizé darbibas nepartrauktibas planu test€Sanu, kuras
laika tiek dokumentéti veiktie pasakumi, to rezultati, atklatas nepilnibas un turpmak veicamie
pasakumi nepilnibu novérSanai.

56. IT struktiirvienibas nodroSina, ka:

56.1. tiek uzturéti TR rezerves un alternativi pieslégumi (tikla savienojumi, rezerves
serveri, datu glabasanas vietas), kas nepiecieSami kritisko IS un pakalpojumu nepartrauktas
darbibas nodrosSinasanai Kiberincidentu vai arkartas situaciju gadijuma;

56.2. rezerves resursu un pieslégumu konfiguracija tiek parbaudita un testéta, lai
parliecinatos par to efektivitati un gatavibu nodrosinat nepartrauktu IS darbibu arkartas situacijas;

56.3. test€Sanas rezultati tick dokument@ti, analiz&ti, un nepiecieSamie pilnveidoSanas
pasakumi tiek ieklauti atjauninataja Nepartrauktibas plana un Kiberrisku registra, par ko tiek
informéta Slimnicas valde;

56.4. Nepartrauktibas plana testéSana tiek veikta vismaz reizi gada, parbaudot plana
ietverto pasakumu efektivitati, sp&ju atjaunot sisttmu darbibu un datu pieejamibu planotajos
atjaunosanas laikos, ka arT nodrosina regularas apmacibas un praktiskas macibas par ricibu arkartas
un valsts apdraud@juma gadijumos, lai parbauditu Slimnicas gatavibu istenot nepartrauktibas
pasakumus;

57. Kiberdrosibas parvaldnieks sadarbiba ar 52. punkta mingtajam personam nodroSina
Nepartrauktibas plana regularu aktualiz€Sanu un parskatiSanu, ka arT inform& Darbiniekus un
atbildigas personas par nepartrauktibas pasakumiem un ricibu incidentu gadijumos.

IX. Kiberdrosibas risku parvaldiba

58. Slimnica Kiberrisku parvaldiba tiek istenota, ieverojot starptautiski atzitu kiberrisku
vadibas metodologiju.

59. Kiberrisku parvaldibas procesa tiek identificéti, analiz€ti, novertéti un uzraudziti
Kiberriski, izvertgjot draudu avotus, sisttmu Ievainojamibas, iesp&jamo ietekmi un Kiberincidentu
varbitibu.

60. Kiberrisku noveérteSana tiek veikta vismaz reizi gada vai pec butiskam izmainam IS vai
IKT resursu konfiguracija, ka ar1 péc nozimigu Kiberincidentu iestasanas.

61. NovertéSanas procesa tiek identificéti esoSie un jaunie Kiberriski, noteikta to ietekme
uz Slimnicas darbibu un resursiem, ka arT analiz€ta risku iespg€jamiba un potencialas sekas.

62. Kiberrisku uzraudzibu veic Kiberdrosibas parvaldnieks sadarbiba ar IS un IKT resursu
parziniem, atjauninot risku novert§jumu un nepiecieSamos aizsardzibas pasakumus, par ko tiek
informéta Slimnicas valde.

63. Pamatojoties uz Kiberrisku noveértéSanas rezultatiem, tiek planoti un ieviesti konkréti
Kiberrisku mazinasanas pasakumi, kuru meérkis ir samazinat risku iestaSanas varbiitibu vai
negativas sekas. Kiberrisku mazinasanas pasakumi tiek apkopoti Kiberrisku mazinaSanas plana.

64. Kiberdrosibas parvaldnieks nodroSina Kiberrisku mazinasanas plana izpildes kontroli
un zino par §1 plana izpildes gaitu Slimnicas valdei.

65. Kiberdrosibas parvaldnieks uztur Kiberrisku registru, kura tiek uzskaititi visi
identificetie Kiberriski, to novértéjums, potenciala ietekme, mazinasanas pasakumi, ka art So
pasakumu izpildes statuss.

66. Kiberrisku registrs tiek aktualizEts vismaz reizi gada vai péc butiskam izmainam
Slimnicas IS un IKT infrastruktiira, ka ari péc Kiberincidentiem, kas var ietekmét risku [tmeni.
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67. Kiberdrosibas parvaldnieks parskata Kiberrisku registru kopa ar IT struktirvienibam,
IS parziniem un TR parziniem, nepiecieSamibas gadijuma veicot izmainas, par ko tiek informéta
Slimnicas valde.

68. Pamatojoties uz Kiberrisku noveértéjuma rezultatiem, Kiberdrosibas parvaldnieks
izstrada un uztur Nepartrauktibas planu valsts apdraud€uma, kiberuzbrukuma vai bitisku
pakalpojumu darbibas traucg€jumu gadijumam, nodroSinot ta parskatiSanu un saskanoSanu ar civilas
aizsardzibas un katastrofu parvaldiSanas dokumentiem.

X. Kiberhigiénas un Darbinieku izglitoSanas pasakumi

69. Katram jaunajam Darbiniekam, ligumdarbiniekam wvai praktikantam, kam tiek
pieskirtas piekluves tiesibas Slimnicas IS un resursiem, tiek nodroSinata sakotngja kiberdrosibas
instruktaza.

70. Sakotngja instruktaza ietver iepazistinasanu ar Politiku, IKT resursu lietoSanas
noteikumiem, pamata drosibas prasibam un ricibu Kiberincidentu gadijuma.

71. Instruktazu organiz€ un dokumente Slimnicas personala vadiba sadarbiba ar
Kiberdrosibas parvaldnieku.

72. Kiberdrosibas parvaldnieks vismaz reizi gada vai biezak, atkariba no aktualajiem
riskiem, Kiberincidentiem vai izmainam normativajos aktos un tehnologiju vidé, nodroSina
kiberdrosSibas apmacibas visiem Darbiniekiem, kuriem ir pieeja IS un IKT resursiem, lai veicinatu
Darbinieku izpratni par aktualajiem Kiberriskiem un labu praksi drosa darba veikSanai.

73. Personala vadiba un Profesionalas talakizglitibas centru “Aslimnicas Macibu centrs”
sadarbiba ar Kiberdrosibas parvaldnieku 1steno informativas aktivitates un kampanas, lai stiprinatu
Darbinieku izpratni par kiberdro$ibu, veicinatu kiberdrosSibas kultiiras attisttbu un Darbinieku
aktivu lidzdalibu Kiberrisku noversana.

74. KiberdroS§ibas kultiras veicinaSanas pasakumos tiek izmantotas dazadas
komunikacijas formas, pieméram, informativi zinojumi ieks€ja timekla vietné, e-pasta kampanas,
plakati, interaktivi seminari u.c.

75. Kiberdrosibas parvaldnieks nodroSina, ka Kiberhigi€énas un Darbinieku izglitoSanas
pasakumi tiek pielagoti ar1 darbibai valsts apdraudéjuma vai arkartas situacijas, ieklaujot tos
Nepartrauktibas plana.

XI.  Nosléguma noteikumi

76. Politika stajas speka nakamaja darba diena pec tam, kad to apstiprinajusi Slimnicas
padome.

77. Politika tiek publicéta Slimnicas iekS€ja timekla vietné https://intranet.aslimnica.lv/ un
Slimnicas timekla vietn€ www.aslimnica.lv.

78. Darbinieki tiek iepazistinati ar Politiku ne vélak ka ménesa laika no tas apstiprinasanas.
Darbinieks, kas tiek pienemts darba vai uzsak amata pienakumu izpildi Slimnica péc Politikas
speka stasanas dienas, tiek iepazistinats ar Politiku péc ligumisko attiecibu noslégSanas.

79. Politiku regulari parskata un aktualizé vismaz reizi trijos gados vai biezak, ja tiek
konstatétas biitiskas izmainas normativajos aktos, Slimnicas darbibas specifika, izmantotajas
tehnologijas vai péc nozimigu Kiberincidentu iestasanas.

80. Par Politikas parskatiSanu un aktualiz€Sanu ir atbildigs Slimnicas IT direktors.
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